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des Sicherheitskonzeptes

* Schutz der IT-Systeme und Daten: Sicherstellung von
Vertraulichkeit, Integritat und Verfugbarkeit.

* Risikominimierung: Erkennen und Reduzieren von Bedrohungen
und Schwachstellen.

» Standardisierte SicherheitsmalBRnahmen: Umsetzung bewahrter
Schutzmalinahmen aus dem IT-Grundschutz-Kompendium.

- Kontinuierliche Verbesserung: RegelmaRige Uberpriifung und
Anpassung des Sicherheitskonzepts.

* Vorbereitung auf Sicherheitsvorfalle: Entwicklung von Notfall- und
Incident-Response-Strategien.
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Sicherheitskonzept

Ein Sicherheitskonzept dient zur Umsetzung der Sicherheitsstrategie und
beschreibt die geplante Vorgehensweise, um die gesetzten
Sicherheitsziele einer Institution zu erreichen. _ _ _

Das Sicherheitskonzept ist das zentrale Dokument im Sicherheitsprozess
eines Unternehmens bzw. einer Behorde. Jede konkrete
Sicherheitsmalinahme muss sich letztlich darauf zuruckfuhren lassen.

Sicherheitskonzeption

Die Sicherheitskonzeption ist eine der zentralen Aufgaben des
Informationssicherheitsmanagements. Aufbauend aut den Ergebnissen von
Strukturanalyse und Schutzbedarfsfeststellung werden hier die _
erforderlichen SicherheitsmaBnahmen identifiziert und im Sicherheits-
konzept dokumentiert.

Quelle: IT-Grundschutz-Kompendium 2023



e Leitlinie fur die Informationssicherheit in der offentlichen
Verwaltung, 2018, Arbeitsgruppe Informationssicherheit des IT-PLR

* Leitlinie zur Gewahrung der Informationssicherheit in der
Landesverwaltung M-V (IS-Leitlinie M-V), 2014

 Landeshaushaltsordnung, VV Nr. 6.1.2 zu §§ 70-80 LHO
(Anschlussbedingungen an HKR)

» Schuldatenschutzverordnung (SchulDSVO M-V), 2020

[...]
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Strukturanalyse
Analyse des Ist-Zustandes

-

¥ ¥ ¥ W

 Ein auf Anforderungen und Risiken Festlegung des w
basierter Soll-Ist-Vergleich, basierend o
auf einem festgelegten Prozess . Infrastruktur

Schutzbedarfsfeststellung

« IT-Systeme

o W W

« Anwendungen
- Mitarbeiter

Modellierung

« Grundlage bildet BSI-Standard 200-2

(Auswahl der SicherheitsanforderurEfn)
§ 5

I T-Grundschutz-Methodik®

. B o
IT-Grundschutz-Check (Teil 1)
(Soll-Ist-Vergleich)

b [
l Risiko-
. . . BSI-Standard 200-2 L
* Prozess liegt im Fokus, nicht das remomn -
einzelne IT-System ] Konsolidierung

o N W W

IT-Grundschutz-Check (Teil 2)

» Ergebnis ist Umsetzungsplan mit dem

o W W W

www.bsi bund.de/grundschutz

Ziel der grundschutzkonformen

Realisierung der MaRnahmen

I
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Absicherung

Quelle: BSI Standard 200-2
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( vees | | T-Grundschutz im Kontext einer Institution

ﬁ « Das Sicherheitskonzept erstreckt
— sich auf die gesamte Institution
ISMS: Sicherheitsmanagement
ORP: Organisation und Personal * |T-Grundschutz konzentriert sich
CON: Konzeption und Vorgehensweise dabei auf die Organisation,
OPS: Betrieb Prozesse und Anwendungen
DER: Detektion und Reaktion
APP: Anwendungen * Ein Siko fur einzelne

Fachverfahren, ist in der Methodik

SYS: IT-Systeme _
nicht vorgesehen

NET: Netze und Kommunikation
INF: Infrastruktur
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ISMS: Sicherheitsmanagement

ORP: Organisation und Personal

CON: Konzeption und Vorgehensweise

DER: Detektion und Reaktion

INF: Infrastruktur

IT-Grundschutz im Kontext MV (1/2)

Yz

ISMS: Sicherheitsmanagement

ORP: Organisation und Personal
CON: Konzeption und Vorgehensweise
OPS: Betrieb

DER: Detektion und Reaktion

APP: Anwendungen

SYS: IT-Systeme

NET: Netze und Kommunikation

INF: Infrastruktur
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ISMS: Sicherheitsmanagement ISMS: Sicherheitsmanagement

ORP: Organisation und Personal ORP: Organisation und Personal

CON: Konzeption und Vorgehensweise CON: Konzeption und Vorgehensweise
OPS: Betrieb

DER: Detektion und Reaktion NER: Detektion und Reaktion

p ’: Anwendungen

5. IT-Systeme

AgssAr_l\_/\_/ g;:tue r;g:n [ Netze und Kommunikation

INF: Infrastruktur . Infrastruktur



Sicherheitsrahmen

~ -konzept DVZ M-V
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SiKo Fachverfahren

Webanwendungen
Testprozesse

Patch- und Anderungsmanagement

—

Sicherheitsrahmen-

konzept Behorde
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Cuvem Strukturanalyse

* Analyse und Aufnahme von
* Prozessen / Informationen
« Anwendungen
 |[T-Systemen et et e
- Netzwerken e R f e R

P
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SCHUTZBEDARFSFESTSTELLUNG FUR ANWENDUNGEN

L} L ]
 Strukturierte Ermittlung des
. A001 Textverarbeitung, Vertraulichkeit: Die Office-Anwendung selbst
I n fo rm atl O n e n Prisentation, normal enthilt keine Informationen
Tabellenkalkulation
1 1 Integritat: Die Office-Anwendung selbst
° Ve rtra u I I Ch ke I t ] normal enthilt keine Informationen
- Integritat
n e rl a ) Verfligbarkeit: Die Anwendung ist lokal
an . normal installiert; eine Neuinstallation
¢ Ve rfu g b a rke It ist schnell moglich. Die

Lizenzen sind sicher verwahrt.

Bezeichnung und Beschreibung Schutzziel und Schutzbedarf Begriindung

Eine Ausfallzeit von 24 Stunden
oder mehr ist akzeptabel.

» Ableitung des Schutzbedarfes

bearbeitet; die

von IT-Systemen

Geschaftskontakte und
Treffen mit Partnern oder

* Maximumprinzip
* Verteilungseffekt
- Kommulationseffekt

Quelle: BSI Webkurs

Integritat: Fehlerhafte Daten konnen
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Schutzbedarf Verfiigbarkeit:
Schutzbedarf Integritit:
Schutzbedarf Vertraulichkeit:

MNormal
BNormal
ENormal

WHoch
Moch
BHoch

Wehr Hoch
Mehr Hoch
Behr Hoch

Schutzbedarfsfeststellung — Tool DVZ

Schadenskateggrie Schutzbedarfsklasse: Normal Schutzbedarfsklasse: Hoch Schutzbedarfsklasse: Sehr hoch gzaitsfzrgl'henes
Gesetzliche Anforderungen
. . Auf Basis von ((Gesetz)) ist der
Abfrage: Ist auf Basis bestehender Gesetze ein besonderer - Es besteht keine gesetzliche gﬁ;ﬁgﬂg;;; ;ffiiiﬁgrlwztuiifen Schutzbedarf als sehr hoch
Schutzbedarf fir die verarbeiteten Informationen definiert? v Einstufung der Informationen . einzustufen
(z.B. Sozialdaten)
(z.B. Verschlusssachen)
Beeintrachtigung der Aufgabenerfiillung
i::fr:r?r :ngjggsﬂﬂnﬁfﬂfjﬁélﬁ::;;25 betrachtete W mehrals 12 Stunden maximal 12 Stunden maximal 4 Stunden Verfugbarkeit
Abfrage: Ergibt sich durch den Ausfall des Verfahren/Systems keine oder tolerable/geringe nicht tolerabler"w L.Md : nicht tolerabel i , :
eine Beeintrachtigung der Aufgabenerfallung? ™ Beeintrachtigung Handlungsunfahigkeit und Handlungsunfahigkeit der Verflgbarkeit
) fir einzelne zentrale Bereiche gesamten Behérde zu beflrchten
Finanzielle Auswirkungen
Abfrage: Welche finanziellen Schaden entstehen durch den geringe finanzielle Schaden mdglich erhephchefmanmelle Schaden Uber_mamge"ﬂn.anzmlle _ .
Ausfall der Daten des FW/Systems? M (im Oblichen Projekt-Budgetrahmen) maglich Schaden moglich Verfugbarkeit
aeren ¥ ) g g (Institutsbudget ausreichend) {Institutsbudget nicht ausreichend)
Abfrage: Welche finanziellen Schaden entstehen durch die geringe finanzielle Schaden mdglich erhephchefmanmelle Schaden uber_mamge"fm.anzmlle -
Verfdlschung und Manipufation der Daten des FV/Systems? v {im dblichen Projekt-Budgetrahmen) mug.hch . Schaden moghch. . Integritat
S ) ) (Institutsbudget ausreichend) {Institutsbudget nicht ausreichend)
Abfrage: Welche finanziellen Schaden entstehen durch die ¥ geringe finanzielle Schaden méglich erhebliche finanzielle Schaden ubermatige finanzielle

unbefugte Verdffentlichung der Daten des FW/Systems?

(im dblichen Projekt-Budgetrahmen)

maglich
{Institutsbudget ausreichend)

Schaden maglich
{Institutsbudget nicht ausreichend)

Vertraulichkeit

MNegative Innen-JAuRenwirkung

keine oder geringe Ansehens- oder

erhebliche Ansehens- oder

Viartrananchoaosintrdie bten s

Obermaltiger Ansehens- oder




ez Modellierung

* Anhand der Strukturanalyse
werden passende Bausteine aus n
dem IT-Grundschutz-
Kompendium ausgewahlt ProzessBausteine
ORP CON OPS

« Sofern keine passenden System-Bausteine
Bausteine bestehen, muss fur APP  SYS
das Zielobjekt eine

Risikoanalyse erstellt werden “

Quelle: BSI Webkurs

IND NET INF
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Grundschutz-Kompendium (1/2)

ofizs * Anforderungen basierend 111
auf einer vorgelagerten Bausteine
- Grundschut- Risikoanalyse v
_ 858
* Von 2018 bis 2023 Seiten

jahrlich im Februar durch

BSI fortgeschrieben 10

Anforderungs-
schichten
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&+, ISMS.1 Sicherheitsmanagement

ORP: Organisation und Personal

4+, ORP.1 Organisation

&, ORP.2 Personal

&, ORP.3 Sensibilisierung und Schulung zur Informationssicherheit
i+, ORP.4 Identitats- und Berechtigungsmanagement

&+, ORP.5 Compliance Management (Anforderungsmanagement)

OPS: Betrieb

&, 0PS5.1.1.1 Allgemeiner IT-Betrieb

&+ 0P5.1.1.2 Ordnungsgemile IT-Administration
&, OP5.1.1.3 Patch- und Anderungsmanagement
&+, 0P5.1.1.4 Schutz vor Schadprogrammen

&, OP5.1.1.5 Protokollierung

o+, OP5.1.1.6 Software-Tests und -Freigaben

&, 0P5.1.1.7 Systemmanagement

& OPS.1.2.2 Archivierung

&, OP5.1.2.4 Telearbeit

& OP5.1.2.5 Fernwartung

o+ 0PS.1.2.6 NTP -Zeitsynchronisation

I T-Grundschutz-Kompendium (2/2)

APP: Anwendungen

A APP.LL Office-Frodukte

i APP.L2 Webbrowser

& APP.L4 Mabile Anwendung [Apps)
HAPP.21 Allgemeiner Verzeichnisdienst

& APP.2.2 Active Directory Domain Services
4 APP.2.3 OpenLDAP

& APP.3. 1 Webanwendungen und Webservices
2, APP.3.2 Webserver

S APPAS Filesarver

*APP.3.4 Samba

A, APP.I.6 DNS-Server

& APPAZ SAP-ERP-System

&, APP.4.1 Relationale Datenbanksysteme
HAPPA.4 Kubermetes

2 APP.4.6 SAP ABAP-Programmierung

NET: Netze und Kommunikation

& NET 1.1 Hetzarchitektur und =design
& NET.1.2 Metzmanagement

& NET.2.1 WLAM-Betrieb

& NET.2.2 WLAN-Nutzung

&, NET.3.1 Router und Switches

&, NET.3.2 Firewall

H NET.I3VPN

& NET.3.4 Metwork Access Control

L META L TK-Anlagen
o NETA.2 VoIP
& MET.4.3 Faxgerite und Faxserver

INF: Infrastruktur

& [HFE.1 Allgemeines Gebiude

&, [NF.2 Rechenzentrum sowie Serverraum

2 APP.5.2 Micrasaft Exchange und Outlaok

& APPS.3 Allgemeinar E-Mail-Client und -Servar

2 APP.5.4 Unified Communicatiens und Collaboration
HAPP.E Allgameine Software

&y APPT Entwicklung von Individualsoftware

& OPS.2.2 Cloud-Nutzung
&+, 0P5.2.3 Nutzung von Outsourcing
&, OPS.3.2 Anbieten von Qutsourcing

CON: Konzeption und Vorgehensweise

& [MF.5 Raum sowie Schrank fiir technische Infrastruktur

&, IMF.6 Datentragerarchiv

& INF.7 Burcarbeitsplatz

ok, [MF.8 Hiuslicher Arbeitsplatz

&, INF.9 Mobiler Arbeitsplatz

& [NF.10 Besprechungs-, Yeranstaltungs- und Schulungsraum
& [MF.11 Allgemeines Fahrzeug

& INF.12 Verkabelung

& INF.13 Technisches Gebiudemanagement

o+ [NF.14 Gebiaudeautomation

&, CON.1 Kryptokonzept

4, CON.2 Datenschutz

&, CON.3 Datensicherungskonzept

4, CON.6 Léschen und Vernichten

1+ CON.7 Informationssicherheit auf Auslandsreisen
4, CON.8 Software-Entwicklung

i+ CON.9 Informationsaustausch

DER: Detektion und Reaktion

&, DER.1 Detektion von sicherheitsrelevanten Ereignissen
&, DER.2.1 Behandlung von Sicherheitsvorfillen

&, DER.2.2 Vorsorge fiir die IT-Forensik

&, DER.2.3 Bereinigung weitreichender Sicherheitsvorfille
o+ DER.2.1 Audits und Revisionen

&, DER.3.2 Revision auf Basis des Leitfadens IS-Revision
&, DER.4 Notfallmanagement

SYS: IT-Systeme

&5 5Y5. 11 Allgemeiner Server
Ii_S\'S_LJJ Windows Server 2012

4 5Y5.1.2.2 Windows Server

&, 5¥5.1.3 Server unter Linux und Unix
&5 5Y5.15 Virtualisierung

*,5Y5.L6 Containerisierung

A EVELT[EMZ

&, 5Y5.L8 Speicherldsungen

&, SY5.1.9 Terminalserver

o4, CON.10 Entwicklung von Webanwendungen
4, CON.11.1 Geheimschutz VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD)

20
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Modellierung — Baustein Aufbau (1/2)

APP.3.1 Webanwendungen und Webservices 2. Gefahrdungslage

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbtinde eingehen kénnen, werden zur Darstel-
lung der Gefahrdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen Bedrohungen und
Schwachstellen sind far den Baustein APP.3.1 Webanwendungen und Webservices von besonderer Bedeutung.

1. Beschreibung

1.1. Einleitung

Webanwendungen bieten bestimmte Funktionen und dynamische (sich verdndernde) Inhalte. Dazu nutzen Web-
anwendungen die Internetprotokolle HTTP (Hypertext Transfer Protocol) oder HTTPS. Bei HTTPS wird die Verbin-
dung durch das Protokoll TLS (Transport Layer Security) kryptografisch abgesichert. Webanwendungen stellen auf
einem Server Dokumente und Bedienoberflachen, z. B. in Form von Eingabemasken, bereit und liefern diese auf
Anfrage an entsprechende Programme auf den Clients aus, wie z. B. an Webbrowser.

Webservices sind Anwendungen, die das HTTP(S)-Protokoll verwenden, um Daten fur andere Anwendungen be-
reitzustellen. In der Regel werden sie nicht unmittelbar durch Benutzende angesteuert.

Um eine Webanwendung oder einen Webservice zu betreiben, sind in der Regel mehrere Komponenten notwen-
dig. Ublich sind Webserver, um Daten auszuliefern und Applikationsserver, um die eigentliche Anwendung oder
den Webservice zu betreiben. AuBerdem werden zusétzliche Hintergrundsysteme benétigt, die oft als Datenquel-
len tiber unterschiedliche Schnittstellen angebunden sind, z. B. Datenbanken oder Verzeichnisdienste.

Webanwendungen und Webservices werden sowohl in 6ffentlichen Datennetzen als auch in lokalen Netzen einer
Institution (Intranet) eingesetzt, um Daten und Anwendungen bereitzustellen. In der Regel mussen sich Clients au-
thentisieren, um auf eine Webanwendung oder einen Webservice zugreifen zu kénnen.

1.2. Zielsetzung

Ziel dieses Bausteins ist es, Webanwendungen und Webservices sicher einzusetzen sowie Informationen zu schit-
zen, die durch sie verarbeitet werden.

1.3. Abgrenzung und Modellierung

Der Baustein ist auf jede Webanwendung und jeden Webservice anzuwenden, die im Informationsverbund einge-
setzt werden.

Anforderungen an Webserver und an die redaktionelle Planung eines Webauftritts werden in diesem Baustein nicht
behandelt. Sie sind im Baustein APP.3.2 Webserver zu finden. Die Entwicklung von Webanwendungen wird im Bau-
stein CON.10 Entwicklung von Webanwendungen behandelt.

Webservice-Schnittstellen werden oft via Representational State Transfer (REST) und Simple Object Access Protocol

21
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APP.3: Netzbasierte Dienste APP.3.1

2.1. Unzureichende Protokollierung von sicherheitsrelevanten Ereignissen

Wenn sicherheitsrelevante Ereignisse von der Webanwendung oder dem Webservice unzureichend protokolliert
werden, kénnen diese unter Umsténden zu einem spateren Zeitpunkt nur schwer nachvollzogen werden. Die Ursa-
chen fur ein Ereignis sind dann maglicherweise nicht mehr ermittelbar. So kénnen z. B. kritische Fehler oder uner-
laubte Anderungen in der Konfiguration der Webanwendung tibersehen werden.

2.2. Offenlegung sicherheitsrelevanter Informationen bei Webanwendungen und Webservices

Webseiten und Daten, die von einer Webanwendung oder einem Webservice generiert und ausgeliefert werden,
konnen Informationen zu den Hintergrundsystemen enthalten, z. B. Angaben zu Datenbanken oder Versionsstan-
den von Frameworks. Diese Informationen konnen es bei Angriffen erleichtern, gezielt Webanwendungen oder
Webservices anzugreifen.

2.3. Missbrauch einer Webanwendung durch automatisierte Nutzung

Wenn Funktionen einer Webanwendung oder eines Webservices automatisiert genutzt werden, kdnnen so zahlrei-
che Vorgange in kurzer Zeit ausgefiihrt werden. Mithilfe eines wiederholt durchgefthrten Login-Prozesses kann so
z. B. versucht werden, glltige Kombinationen von Konten und Passwértern zu erraten (Brute-Force). AuBerdem
kann eine Liste mit gultigen Konten erzeugt werden (Enumeration), falls die Webanwendung oder der Webservice
Informationen tber vorhandene Konten zurtick gibt. Dartiber hinaus kénnen wiederholte Aufrufe von ressourcen-
intensiven Funktionen wie z. B. komplexen Datenbankabfragen fur Denial-of-Service-Angriffe auf Anwendungs-
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APP.3.1 APP.3: Netzhasierte Dienste

3.1. Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir diesen Baustein vorrangig erfillt werden.

APP.3.1.A1 Authentisierung (B)

Der [T-Betrieb MUSS Webanwendungen und Webservices so konfigurieren, dass sich Clients gegentber der Web-
anwendung oder dem Webservice authentisieren missen, wenn diese auf geschiitzte Ressourcen zugreifen wol-
len. Dafir MUSS eine angemessene Authentisierungsmethode ausgewahlt werden. Der Auswahlprozess SOLLTE
dokumentiert werden.

Der [T-Betrieb MUSS geeignete Grenzwerte fir fehlgeschlagene Anmeldeversuche festlegen.

APP.3.1.A2 ENTFALLEN (B)

Diese Anforderung ist entfallen.

APP.3.1.A3 ENTFALLEN (B)

Diese Anforderung ist entfallen.

APP.3.1.A4 Kontrolliertes Einbinden von Dateien und Inhalten (B)

Falls eine Webanwendung oder ein Webservice eine Upload-Funktion fur Dateien anbietet, MUSS diese Funktion
durch den IT-Betrieb so weit wie maglich eingeschrankt werden. Insbesondere MUSSEN die erlaubte DateigraBe,
erlaubte Dateitypen und erlaubte Speicherorte festgelegt werden. Es MUSS festgelegt werden, welche Clients die
Funktion verwenden dirfen. Auch MUSSEN Zugriffs- und Ausfiihrungsrechte restriktiv gesetzt werden. Zudem
MUSS sichergestellt werden, dass Clients Dateien nur im vorgegebenen erlaubten Speicherort speichern kénnen.

APP.3.1.A5 ENTFALLEN (B)

Diese Anforderung ist entfallen.

APP.3.1.A6 ENTFALLEN (B)

Diese Anforderung ist entfallen.

APP.3.1.A7 Schutz vor unerlaubter automatisierter Nutzung (B)

Der [T-Betrieb MUSS sicherstellen, dass Webanwendungen und Webservices vor unberechtigter automatisierter
Mutzung geschitzt werden. Dabei MUSS jedoch berticksichtigt werden, wie sich die Schutzmechanismen auf die
Nutzungsmoglichkeiten berechtigter Clients auswirken. Wenn die Webanwendung R5S-Feeds oder andere Funkti-
onen enthélt, die explizit fur die automatisierte Nutzung vorgesehen sind, MUSS dies ebenfalls bei der Konfigura-
tion der Schutzmechanismen berticksichtigt werden.

APP.3.1.A14 Schutz vertraulicher Daten (B)

Diese Anforderung ist entfallen.

3.3. Anforderungen bei erhohtem Schutzbedarf
Im Folgenden sind fiir diesen Baustein exemplarische Vorschlage fur Anforderungen aufgefiihrt, die Gber dasjenige
Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschlage SOLLTEN bei erhéhtem Schutz-
bedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im Rahmen einer individuellen Risikoanalyse.
APP.3.1.A20 Einsatz von Web Application Firewalls (H)

Institutionen SOLLTEN Web Application Firewalls (WAF) einsetzen. Die Konfiguration der eingesetzten WAF SOLLTE
auf die zu schiitzende Webanwendung oder den Webservice angepasst werden. Nach jedem Update der Weban-
wendung oder des Webservices SOLLTE die Konfiguration der WAF gepriift werden.

APP.3.1.A24 ENTFALLEN (H)

Diese Anforderung ist entfallen.

APP.3.1.A25 ENTFALLEN (H)

Diese Anforderung ist entfallen.
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APP.3: Netzbasierte Dienste APP3.1

4. Weiterfiihrende Informationen

4.1. Wissenswertes

Das Open Web Application Security Projekt (OWASP) stellt auf seiner Webseite Hinweise zur Absicherung von Web-
anwendungen und Webservices zur Verfliigung.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) stellt im Dokument , Kryptographische Verfahren:
Empfehlungen und Schltissellangen: BSI TR-02102" Hinweise zur Anwendung kryptografischer Verfahren zur Ver-
flgung.



vees | | T-Grundschutzcheck

* IT-Grundschutzcheck ist eine
Befragung im Rahmen von

nterviews TJ;UF
Anforderungen E ’—‘ j_‘ ’J_‘ ’_L
fiir erhéhten -
’ UmsetzungSStatus der . e E Schutzbedarf normal
Anforderungen werden beim <
Fachbereich befragt E Standard-Absicherung
* Modalverben Basis B Abeich
. MUSS / Darf n|Cht Anforderungen asis-ADsicherung
e SO” / SO”te nICht Quelle: BSI Webkurs

« Kann / Darf
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 Basierend auf 47 elementaren

Gefahrdungen, wie Feuer, Wasser, Gefahrdung
Sabotage, Datenverlust etc.

Risikobewertung

- Bewertung bezieht Haufigkeit und -
Schaden/Auswirkung ein vaedune | Rekktion Tarser | kst
4
* 4 Behandlungsoptionen Restrisko ~~____
- Vermeidung: Das Risiko umgehen akzeptabel?
* Reduktion: Das Risiko minimieren I
 Transfer: Versicherungen oder ,J;,

» Akzeptanz: Das Risiko wird akzeptiert Restrsiko

Quelle: BSI Webkurs
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f 4

Veas | Risikoanalyse (2/2

s =

Ohne zusdtzliche MaBnahmen Risikobehandlung
Eintritts-
Zielobjekt ™ |Gefihrdung bl haufigkeit ™ Auswirkung ¥ Riziko ™ |Risikobehandlung| ™ |Erlduterung zur Risikobehandlung -
A_002 G 0.14 Ausspdhen von Informationen (Spicnage) mittel betrachtlich mittel Akzeptanz Aufgrund der bereits umgesetzten Malknahmen

wird das Restrisiko als vertretbar eingeschdatzt.

A_002 G 0.15 Abhiiren mittel begrenzt mittel Akzeptanz Aufgrund der bereits umgesetzten Malknahmen
wird das Restrisiko als vertretbar eingeschdatzt.

A_002 G 0.18 Fehlplanung cder fehlende Anpassung mittel betrachtlich mittel Akzeptanz Aufgrund der bereits umgesetzten Malknahmen
wird das Restrisiko als vertretbar eingeschdatzt.

A_002 G 0.15 Offenlegung schiitzenswerter Informationen selften begrenzt gering Akzeptanz Aufgrund der bereits umgesetzten Malknahmen
wird das Restrisiko als vertretbar eingeschdatzt.

A_002 G 0.20 Informationen oder Produkte aus unzuverlissiger Quelle selften begrenzt gering Akzeptanz Aufgrund der bereits umgesetzten Malknahmen
wird das Restrisiko als vertretbar eingeschdatzt.

A_002 G 0.21 Manipulation von Hard- oder Software selften begrenzt gering Akzeptanz Aufgrund der bereits umgesetzten Malknahmen
wird daz Restriziko als vertretbar eingeschitzt.

A_002 G 0.22 Manipulation von Informationen mittel betrdchtlich mittel Akzeptanz Aufgrund der bereits umgesetzten Malknahmen
wird daz Restriziko als vertretbar eingeschitzt.

A_002 G 0.25 Ausfall von Geréten oder Systemen mittel begrenzt mittel Akzeptanz Aufgrund der bereits umgesetzten Malknahmen
wird daz Restriziko als vertretbar eingeschitzt.

A_002 G 0.27 Reszourcenmangel mittel vernachliszigbar gering Akzeptanz Aufgrund der bereits umgesetzten Malknahmen
wird daz Restriziko als vertretbar eingeschitzt.

A_002 G 0.28 Software-Schwachstellen oder -Fehler mittel betrdchtlich mittel Akzeptanz Aufgrund der bereits umgesetzten Malknahmen
wird daz Restriziko als vertretbar eingeschitzt.

A_002 G 0.29 Verstolk gegen Gesetze oder Regelungen selten vernachliszigbar gering Akzeptanz Aufgrund der bereits umgesetzten Malknahmen
wird daz Restriziko als vertretbar eingeschitzt.

A_002 G 0.30 Unberechtigte Nutzung oder Administration von Gerdten und Systemen selten begrenzt gering Akzeptanz Aufgrund der bereits umgesetzten Malknahmen



Croze Umsetzungsplan

s =

UMSETZUNGSPLAN

Auflistung aller nicht oder teilweise - _
umgesetzten Anforderungen

MaRnahme

SYS.1.1.A3 Restriktive Drittes Quartal des

Rechtevergabe: Jahres

Priorisierung der Umsetzungspunkte = seesisas

Gruppenberechtigungen
miissen aufgeldst
werden.

Termin und Budget fur die rotensenmons:

Umsetzung

jeden Administrator
einrichten

SYS.1.1.A8 Erstes Quartal im

Verantwortlichkeiten paginiiie

Datensicherung:
Die Datensicherungen

Quelle: BSI Webkurs
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keine Kosten

keine Kosten

Anschaffung: 15.000
€

Betrieb:

noch offen

Umsetzung durch

Herr Schmitt
(IT-Betrieb)

Herr Schmitt
(IT-Betrieb)

Frau Meyer
(Einkauf)



Cuvem Finalisierung

B Anlage 01 - 20231220_EFRE_SBF-Befragung_|5 und DS.xlsx

@= Anlage 01 - 20240704 EFRE_SBF-Schutzbedarfsfeststellung_V1.doox
Anlage 01 - 20240704_ EFRE_SBF-5chutzbedarfsfeststellung_V1.pdf
&| Anlage 02 - Netzplan_EFRE.png

Anlage 03 - Strukturanalyse.pdf

Anlage 04 - Modellierung.pdf

Anlage 05 - IT-Grundschutz-Check. pdf

B Anlage 06 - Risikoanalysexlsx

B: Anlage 07 - Umsetzungsplanung.xlsx

M@= EFRE_Sicherheitskonzept_V1.0.docx
EFRE_Sicherhertskonzept_V1.0.pdf
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* Die Dokumentation in verinice ist
fur ein Sicherheitskonzept
ausreichend.

« Das DV/Z erstellt fur seine
Kunden mehrere Dokumente, die
die Ergebnisse der
Sicherheitskonzeption
nachvollziehbar machen



community

Herausforderungen

" B



« Sehr umfangreich in der initialen Erarbeitung
» Aufwandig in der Pflege

« Empfohlen wird eine jahrliche Fortschreibung

* Bindet Ressourcen auch auf der Arbeitsebene
(z.B. im Rahmen von Befragungen)

- Softwarenahe Dienste, insbesondere bei externen |
Dienstleistern und Herstellern, sind schwierig zu analysieren
und zu befragen.

* Bearbeitungszeitpunkt bei Projekten ist schwierig: Projekte
brauchen konkrete Vorgaben aber das Siko braucht einen
konkreten ,finalen“ Untersuchungsgegenstand.
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« Schaut nur auf einzelne Zielobjekte, ein Fachverfahren mit
mehreren Komponenten wird nicht im Zusammenhang gesehen

« Spagat zwischen detalllierter und Ubergreifender Betrachtung in
den Anforderungen

* Die Methodik gibt kein Vorgehen fur Fachverfahren oder
einzelne Betrachtungen.

30






e Kontakt

@ Martin Moller

a m.moeller@dvz-mv.de

+49 385 4800 181 // +49 160 7441 278

dvz-mv.de o @ 0
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